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IntroduIntroduççãoão

�� O que O que éé Criptografia PCriptografia Póóss--Quântica?Quântica?

�� RSA e ECC são vulnerRSA e ECC são vulnerááveis a ataques de veis a ataques de 
Computadores Quânticos [Shor 1994]Computadores Quânticos [Shor 1994]

�� ÚÚltima dltima déécada: Evolucada: Evoluçção da Computaão da Computaçção ão 
QuânticaQuântica

�� Necessidade de soluNecessidade de soluçção segura neste contextoão segura neste contexto

�� Alternativa: Criptografia baseada em CAlternativa: Criptografia baseada em Cóódigos digos 
Corretores de ErrosCorretores de Erros



Objetivos da PesquisaObjetivos da Pesquisa

�� Compreender, descrever e analisar o sistema Compreender, descrever e analisar o sistema 
criptogrcriptográáfico pfico póóss--quântico McEliece e suas quântico McEliece e suas 
derivaderivaçções (Ex.: CFS)ões (Ex.: CFS)

�� Pesquisar maneiras eficientes de implementar as Pesquisar maneiras eficientes de implementar as 
estruturas e operaestruturas e operaçções algões algéébricas necessbricas necessáárias rias 

�� Desenvolver uma Desenvolver uma ““Biblioteca CriptogrBiblioteca Criptográáfica Pfica Póóss--
QuânticaQuântica””

�� Escrever artigo para o Escrever artigo para o SBSegSBSeg’’0808



Sistema CriptogrSistema Criptográáfico McEliecefico McEliece

�� Sistema de criptografia assimSistema de criptografia assiméétricatrica

�� Baseado em CBaseado em Cóódigos Corretores de Errosdigos Corretores de Erros

�� PrPróós:s:
�� Não Não éé conhecido algoritmo (seja quântico ou clconhecido algoritmo (seja quântico ou cláássico) capaz ssico) capaz 
de quebrde quebráá--lo em tempo polinomiallo em tempo polinomial

�� Mais eficiente algoritmicamente do que o RSA e ECCMais eficiente algoritmicamente do que o RSA e ECC

�� Contras:Contras:
�� Tamanho das chaves Tamanho das chaves 

�� EncriptaEncriptaçção: 88KBão: 88KB

�� Assinatura Digital: 597KBAssinatura Digital: 597KB



Sistema CriptogrSistema Criptográáfico McEliecefico McEliece

�� GeraGeraçção de Chaves:ão de Chaves:
�� Escolher um cEscolher um cóódigo digo ΓΓ capaz de corrigir atcapaz de corrigir atéé tt erroserros

�� Obter a matriz Obter a matriz GG geradora deste cgeradora deste cóódigodigo

�� Gerar uma matriz Gerar uma matriz SS binbináária inversria inversíível aleatvel aleatóóriaria

�� Gerar uma matriz Gerar uma matriz PP de permutade permutaçção aleatão aleatóóriaria

�� Calcular Calcular E = SGPE = SGP

�� Chave Privada: (SChave Privada: (S--11, , ΓΓ, P, P--11)      Chave P)      Chave Púública: (E, t)blica: (E, t)



Sistema CriptogrSistema Criptográáfico McEliecefico McEliece

�� EncriptaEncriptaçção ão (de mensagem (de mensagem mm, com ch. p, com ch. púública: blica: E, tE, t):):

�� mm’’ = mE= mE

�� Adicionar vetor Adicionar vetor e,e, de peso de peso t,t, àà palavra palavra mm’’::
c = mc = m’’ + e+ e

�� DecriptaDecriptaçção ão (de palavra (de palavra cc, com ch. Privada: S, com ch. Privada: S--11, , ΓΓ, P, P--11))::
�� cc’’ = = cPcP--11 ((c = c = mSGPmSGP + e + e →→ cc’’ = = mSGmSG + + ePeP--11))

�� Tomando Tomando ePeP--11 como um erro, corrigir como um erro, corrigir cc’’ obtendo: obtendo: mSGmSG

�� Decodificar Decodificar mSGmSG em em mSmS

�� m = (m = (mSmS)S)S--11



Sistema de Assinatura Digital (CFS)Sistema de Assinatura Digital (CFS)

�� Baseado no Sistema McElieceBaseado no Sistema McEliece

�� Eficiente algoritmicamenteEficiente algoritmicamente

�� Seguro perante computadores quânticosSeguro perante computadores quânticos

�� Assinatura curta: 81 bits para um esforAssinatura curta: 81 bits para um esforçço de 2o de 280 80 

passos computacionaispassos computacionais



ImplementaImplementaççãoão

�� Biblioteca CriptogrBiblioteca Criptográáfica Pfica Póóss--QuânticaQuântica
�� Codificada em Linguagem JAVACodificada em Linguagem JAVA
�� Implementa as otimizaImplementa as otimizaçções algões algéébricas estudadasbricas estudadas
�� Capaz de gerar, exportar e importar chaves, alCapaz de gerar, exportar e importar chaves, aléém de m de 
encriptar e decriptar mensagensencriptar e decriptar mensagens

�� RepresentaRepresentaçção polinomial de Corpos Finitos binão polinomial de Corpos Finitos bináários:rios:
�� OperaOperaçções mões móódulo um polinômio irredutdulo um polinômio irredutíívelvel
�� Soma: XORSoma: XOR
�� MultiplicaMultiplicaçção: Consultas a tabelas prão: Consultas a tabelas préé--calculadascalculadas
�� ““Quadrado de somas Quadrado de somas éé igual igual àà soma dos quadradossoma dos quadrados””



ImplementaImplementaççãoão

�� Teste de Irredutibilidade de Teste de Irredutibilidade de BenBen--OrOr
�� mdcmdc

�� modmod

�� Endomorfismo de Endomorfismo de FrobeniusFrobenius

�� Estrutura de dados:Estrutura de dados:
�� Vetores e matrizesVetores e matrizes



Tela inicialTela inicial



ConfiguraConfiguraççõesões



GeraGeraçção de Par de Chavesão de Par de Chaves



ImportaImportaçção/Exportaão/Exportaçção de ão de 

Par de ChavesPar de Chaves



EncriptaEncriptaççãoão



DecriptaDecriptaççãoão



ConclusãoConclusão

�� Interessante alternativa aos mInteressante alternativa aos méétodos todos 
criptogrcriptográáficos tradicionais:ficos tradicionais:
�� Mais eficiente algoritmicamenteMais eficiente algoritmicamente

�� Seguro (ComputaSeguro (Computaçção quântica)ão quântica)

�� ImplementaImplementaçção razoavelmente simples:ão razoavelmente simples:
�� Em grande parte: manipulaEm grande parte: manipulaçções (geraões (geraçção aleatão aleatóória, ria, 
adiadiçção, multiplicaão, multiplicaçção e inversão) de matrizes e ão e inversão) de matrizes e 
vetores binvetores binááriosrios



Perguntas?Perguntas?

Rafael Misoczki Rafael Misoczki –– IME/USPIME/USP
misoczki@linux.ime.usp.brmisoczki@linux.ime.usp.br
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Referências BibliogrReferências Bibliográáficasficas

�� Shor, P. W. (1994)  :Shor, P. W. (1994)  : ““Algorithms for quantum Algorithms for quantum 
computation: discrete logarithms and factoringcomputation: discrete logarithms and factoring””. In Shor, P. W., . In Shor, P. W., 
editor, editor, 35th Annual Symposium on Foundations of Computer Science 35th Annual Symposium on Foundations of Computer Science 
(Santa Fe, NM, 1994)(Santa Fe, NM, 1994), pages 124, pages 124--134. IEEE Comput. Soc. Press.134. IEEE Comput. Soc. Press.

�� McEliece, R. J. (1978)  :McEliece, R. J. (1978)  : ““A PublicA Public--Key Cryptosystem Key Cryptosystem 
Based On Algebraic Coding TheoryBased On Algebraic Coding Theory””. . Deep Space Network Progress Deep Space Network Progress 
ReportReport, 44:114, 44:114--116.116.

�� CourtoisCourtois, N., Finiasz, M., and , N., Finiasz, M., and SendrierSendrier, N. , N. 
(2001):(2001): ““How to Achieve a McElieceHow to Achieve a McEliece--based Digital Signature based Digital Signature 
SchemeScheme””. In  . In  LNCSLNCS, pages 157, pages 157--174. Springer Berlin / 174. Springer Berlin / 
HeidelbergHeidelberg..



Apêndice I:Apêndice I:

McEliece x RSA/ECCMcEliece x RSA/ECC

88 KB88 KB160 bits160 bits1024 bits1024 bits
Tamanho de Tamanho de 

chavechave

nn22nn33nn33OperaOperaççãoão

22nnnn33nn33QuebraQuebra

McElieceMcElieceECCECCRSARSA



Apêndice II:Apêndice II:

ImplementaImplementaççãoão
�� RepresentaRepresentaçção de Corpos Finitos (Caracterão de Corpos Finitos (Caracteríística 2):stica 2):

�� Elementos expressos polinomialmenteElementos expressos polinomialmente
�� OperaOperaçções mões móódulo polinômio redutordulo polinômio redutor
�� Exemplo:Exemplo:

�� Corpo de extensão 4: g(x) = xCorpo de extensão 4: g(x) = x44 + x + 1+ x + 1
�� Da condiDa condiçção g(x) = 0, temos: xão g(x) = 0, temos: x44 = x + 1= x + 1
�� Definimos os demais elementos:Definimos os demais elementos:

0 = 00 = 0 xx4 4 = x + 1= x + 1 xx88 = x= x22 + 1+ 1 xx1212 = x= x33 + x+ x22 + x + 1+ x + 1
x = x x = x xx55 = x= x22 + x+ x xx99 = x= x33 + x+ x xx1313 = x= x33 + x+ x22 + 1+ 1
xx22 = x= x22 xx66 = x= x33 + x+ x22 xx1010 = x= x22 + x + 1          x+ x + 1          x1414 = x= x33 + 1+ 1
xx33 = x= x33 xx77 = x= x33 + x + 1+ x + 1 xx1111 = x= x33 + x+ x22 + x         x+ x         x1515 = 1= 1

�� Assim, representaAssim, representaçção binão bináária (de alguns elementos:):ria (de alguns elementos:):
xx33 = 1000;= 1000; xx66 = 1100;= 1100; xx1111 = 1110;= 1110; xx1515 = 0001;= 0001;


